NEBEZPECI KYBERSIKANY

KyberSikanu (cyberbullying) definujeme jakaeuziti ICT (informaénich komunikaénich
technologii), zejména pak mobilnich telefo@ a internetu, k takovym ¢innostem, které

maji nékoho zameérn é vyvést z rovnovahy Je to tedy jedna z forem Sikany. Problémem vSak
je, Ze @ti a mladi lidé zadgmito projevy Sikanu tbec nemusi vigt. A protoZze nepoznaji, ze

se jedna o Sikanu, nevi, jak se s ni vggdat. Citi se osatte a maji mit pocit, Ze lidé kolem
nich jejich problém nepochopi. NaSim ukolem je &dinse jak na prevenci, tak i na to, aby se
okxti kyberSikany natily tyto problémyteSit. Je velmi dlezité z&it se této problematice
vénovat, protoze alti kyberSikany neustalgipyva.

KyberSikana (pctitacova Sikana) je druh Sikany, ktery vyuziva elekto&@i prostedky,

mobilni telefony, sluzby Internetu, e-maily, instamessaging, blogy apod. Mezi jeji
nejobvyklejSi projevy pét zasilani okiZujicich, urazejicichi tocnych emaih a SMS,
vytvareni stranek a blagponizujicich jednotlivceéi skupinu, popipad muze kyberSikana
slouzit k posilovani klasickych forem Sikany, ¢egtji prostrednictvim nahrani scény na
mobilni telefon a jejiho nasledného rozeslani zmardgtyeného, popipac vystaveni na
Internetu.

KyberSikana a tradiéni Sikana

KyberSikana a tradni Sikana maji jednuée spol€nou. Jejich cilem jedkomu ublizit nebo
ublizovat — & fyzicky ¢i psychicky. KyberSikana v mnohdipadech dokonce Zia jako
tradicni Sikana. Nkdy se jejich projevy prolinaji a daplji — piikladem niize byt teba
nahravani fyzického tyrani spoluzaka.

Moderni technologie (internet, mobilni technologi@m umo#uji pohybovat se ve
virtualnim s\te, ktery se lisi od readlného&a. Tak, jako se liSi virtualni 8vod s\ta
realného, liSi se kyberSikana od tkadiSikany. Ve virtualnim s&¢ mohou byt lidé
anonymni, mohou komunikovat, aniz by byli zatizgpole&enskymi rolemi, svymi fyzickymi
nedostatky, psychickymi bloky plynoucimi z osobnkomtaktu s lidmi, mohou vzajerén
komunikovat, i kdyz nejsou fyzickytfpomni, a pokud s¢kym v kontaktu byt nech,
mohou komunikaci snadno uki&n To jsou jen gkteré z moznosti, které ndm technologie
nabizeji. Zalezi jen na nas, jak s€ikto moznostem postavime, zda je vyuzijetine,
zneuzijeme. Technologie nejsou Spatné, Spatnij¢ggolidé, ktéi je pouzivaji se zlym
uamyslem.

Specifické znaky kyberSikany, kterymi se vymezyjeot tradi¢ni Sikané:

A. Utoénici jsou anonymni

Ve virtualnim progtedi WtSinou Ut@nici vystupuji pod pezdivkou (nickem), pouzivaji pro
obét’ neznamou e-mailovou adresu, telefotisio atd. Pro agresora navic neni zadny velky
problém vytvdet nové identity. O’ tak ma jen malou Sanctipt na to, kdo na ni Gtd.
Anonymita Ut@énika ma bohuzel pro &b jeS€ mnoho dalSich négemnych aspekt nag.
to, Ze pocit nepolapitelnosti posiluje agresoroduahu zkouSet drgjsi metody a formy
Gtoki a potazmo &ibec Gtoky podnikat.

Anonymita vSak mize bytcasto zdanliva, protoze totoZznost &niki Ize v rekterych
piipadech s vyuzitim vhodné technologie odhaliesio byva obeenvelmi obtizné Gténika
vystopovat a vzhledem k tomu, Ze mnohé z projerberSikanycesky pravni systém nijak
nereSi, nemze vzdy obt’ patitat s pomoci vykonnych orgétako je policie.



B. Méni se profil atoénika a profil obéti

Ve virtudlnim s¥t¢ nezalezi nadku, pohlavi, sile, postaveni v socialni skégiparg) ani
uspsnosti uténika nebo ofti ve spolé€nosti. Rivodcem kyberSikany fize byt kazdy, kdo
ma potebné znalosti informéich a komunik&nich technologii, tedy i fyzicky slaby jedinec.
Vyzkumy ukazuji, Ze Gtmici travi vicetasu na internetu, a to bez dohledu ¢dgdkteri se
piilis nezajimaji o to, Kemu internet jejich &i pouzivaji. Uténiky byvajicastji chlapci nez
divky s dobrym socialnim statutem. Pachatelé kykeny jsou také obvyklegwodci
tradicniho Sikanovani. Zajimavy je poznatek, ze kybentfim byvajicasto také sami @bmi
kyberSikany nebo jejimi pozorovateli (vyzkumy Uniziy Antverpy (2005-2006), Li (2007),
Dehue (2008)).

Co zjistily vyse zmiané vyzkumy o profilu o&ti? Casto se ji stavajisti, které jsou na
internetu nebo mobilnim telefonu zavislé. Soci&tmitakty navazuji fgdevsim ve virtualnim
SWteé, ve skuténém s¥té nemaji pilis kamarad. Jsou to takéasto olsti tradicni Sikany.

39 % ol&ti jsou uzivatelé internetovych socialnicke gétko jsou nap Facebook, MySpace
nebo Libimseti. Otti kyberSikany byvaji malo obeznameny s riziky gogjmi se zneuzitim
ICT, mozZnd proto se na internetu chovaji néodpowdne (¢asto riskuji, zveejiuji osobni
Udaje, sdili své fotografie apod.). Také prétoplati to, Ze se ¢kdy sami stavaji pachateli
kyberSikany nebo jejimi pozorovateli.

C. Méni se misto a&as utoki

Zatimco u tradini Sikany Ize pedpokladat, kdy a kde k Utoku dojde (hage Skole, naitsti),
s kyberSikanou se iieme setkat kdykoliv a kdekoliv. @t Utoku se mzeme stat vzdy,
kdyz budeme fpojeni k internetu nebo kdyz budeme mit u selig sobilni telefon. V
takovém pipact se gred kyberttokem neméame kam schovat.dditk si nas mze najit i

v ,bezpe&i domova“ a klidg to mize byt i o @inoci.

D. Ve virtualnim prostiedi se lidé chovaji jinak nez ve skutmém swté

Mohou udavat jiny ¥k, jiné pohlavi, jiné povolani, a z&mm¢ tak manipulovat i, se
kterymi komunikuji. Ve virtualnim s\t¢ se rekteti lidé chovaji méa opatrré nez v realném
swté (jsou odvazgsi v komunikaci, probiraji citliva témata, komunjkéasto bez zabran
apod.). Nkdy zkousSeji to, co by se v realnéngt\bali udtlat (nag. utatit na jiné osoby,
vyhroZovat jim nebo je vydirat), protozZe je mera&ice na jejich dopadeni. Nevidi, jaky
dopad ma jejich chovani nadh zvlag pokud si uédomime, Ze si atti mohou vybirat take
nahodg, tedy je vibec nemusi znét oschn

Virtualni komunikace navic nabouraviéegstavu o tom, jak probihd komunikace mezi lidmi,
jak se vytvéi mezilidské vztahy &Si problémy. Ve virtualnim st je velmi jednoduché se
s rekym se seznamit, komunikovat s nim tak dlouhocfagi a ocem chci, a v fipact
problémi komunikaci bez nasledkukortit. Ve skuténém s¥té to tak jednoduSe nefunguije,
vSe je otazkou komprontisPokud se jedinec néiyen tento ,snadny model virtualni
komunikace®, ve skutmém s¥té s nim pravdpodobr nevystdi. Zklamani z nevydanych
realnych vztah ho ot privede k pgitaci, kde si tyto nezdary fize kompenzovat.iRlava se
tak k potenciala rizikové skupii, ze které se velngdiasto stavaji olii kybersikany.

E. Pri Sifeni kyberSikany pomaha ut&nikovi publikum

Prostedky kyberSikany (zpravy a fiaené zaznamy) se daji velmi jednodusSe rozesilat da
Kybersikana tedy rize mit velmi péetné publikum. Uténik nemusi o’ napadat
opakovas, st&i, kdyz citlivé zpravy nebo nahravky publikuje méernetu a o jejich &ni se
pak postaraji jini. Toto ,publikum” pak umiidje zvySovat intenzitu Gtoku a zhorSovat jeho
dopad na ofr’.



F. Dopady kybersSikany na olét’ neni snadné rozpoznat

KyberSikana je #Sinou spojena s psychickym tyranimetpkteré neni snadné poznat (na
rozdil od modiin, které mohou doprovazet fyzickou Sikanu) ¢@kyberSikany jsogasto
uzawené do sebe a nekomunikuji o problémech s okoliio8i pro takové chovani tize

byt vice (strach, stud, rai nerozumi p&tacam, di€ nepozna, Ze jde o projevy psychického
Sikanovani apod.). Ni@Seni svych probléimak Zistavajicasto sami, coz fite vést k tomu,
Ze situaci nezvladnou.

G. KyberSikana mize byt zpisobena i neamysl|#
KyberSikana niZze byt vysledkem toho, Ze Spatmdhadneme situaci nebo reakci daného
clovéka. Nas Zert rive zmisobit bolest.

Sikana ve $kolach je stale zavaznym spaiekym problémem. S rozvojem komuriikich
prostedki, & uz se jedna o mobily nebo Internet, dostava &bnai novy rozrér. Objevuje
se nova forma ublizovani — kyberSikana (cyber lgjyonline bullying).

KyberSikana ma obdobné #Znjici (&inky na olét’ jako Sikana realnd, jen misto fyzického
nasili a realnych urdzek vyuzivd moderni komunkarostedky. Mezi jeji nejobvyklejsi
projevy pati zasilani urazejicicti vyhruznych email a textovych zprav nebo ztggovani
pomlouvanych, faleSnych a ponizujicich matedighag. choulostivych rozhovar, fotografii
¢i videozalgra na Internetu. Kombinuje s&asto s fyzickym nasilim, zess$hovanimgi
Sikanou se sexualnim podtextem. BohuZelasto Sii mezi €mi, kteri casto je&t neumi
rozeznat vtip od reality.

Zejména posledni varianta Sikanyize byt extrémé nebezpénd, pokud se spoji gjakou
velmi tryznivou situaci. Zv@jnéni ponizujicich materiélna Internetu (pro obrovskeé
mnozstvi lidi) mnohondsobrzvySuje utrpeni a trauma&h coz na ni fize mit extrémaé
neblahy dopad. (Zdroj: Wikipedia)

Projekt E-Bezp&ti

Projekt E-Bezpé& se zamtuje na preventivni a inforndai ¢cinnost v oblasti nebezpeych
komunikanich praktik pro titele i Zzaky. Zabyva se cilenym wddvani &itela i prevenci u
Zakli, realizuje vyzkumna Seni, organizuje preventivni kamgamPoskytuje roviéz
certifikované kurzy v ramci celozivotniho wdvani «itelia. Mezi predméty zajmu projektu
pati kyberSikana, kybergrooming, kyberstalking, SM8dafmg, pharming, phishing, metody
socialniho inzenyrstvi a dalSi socigpatologicke jevy. Projekt realizuje PedagogicKéufta
Univerzity Palackého v Olomouci.

Web: www.e-bezpeci.cz

Mezi dalSi vyznamné projekty/portaly pabafer Internet (www.saferinternet.cz) s
projektemProtiSikané.cz (www.protisikane.cz), projek¥linimalizace Sikany
(www.minimalizacesikany.cz) apod.

Linka Bezpeti Online (Internet Helpline)

Internet Helpline je asisténi linka Sdruzeni Linka bezpie ktera je zarffena na oéti
internetové kriminality. Na Internet Helpline mohditi ¢i dosgli ohlasit zneuzivanidi pii
komunikaci na internetu (n&ps ramci kybersikany, kybergroomingu, kyberstatkirapod.).
Odborni konzultanti aiiem poskytnou nezbytnou psychosocialni pomoc ajtakporadi,
jak bezpéngji internet pouzivat.

Telefonnicislo: 116 111

Web:www.internethelpline.cz




Krizové linka IPPP CR

Krizova linka Institutu pedagogicko-psychologickgtmradenstv€R poskytuje pomocip
reSeni pipadi Sikany/kyberSikany, ale i v dalSich krizovych aitich. Na linku se mohou
obracet ditelé, Zaci i rodie. Pracovnici linky pomoc poskytnou nebo zpiextitu;ji.
Telefonnicislo: 286 881 058i 774 089 181 (mobil).

Bily kruh bezpeci

Bily kruh bezpeéi poskytuje odbornou, bezplatnou a diskrétni pootgitem a s¥dkim
trestnycheing, véetne moralni a emocionalni podpory.

Telefonni¢islo: 257 317 110

Web: www.bkb.cz

Seznamit dti s riziky elektronické komunikace jeégrevSim Ukolem rodi. Jsou to pré&v
rodice, ktgi détem mobilni telefony nebo internet unodi pouzivat, proto je logické, ze by
jejich chovani s&mito nastroji ndli také usmdrnovat.






