Nebezpeci kyberprostoru
(kybergrooming a sexting)

Anotace
V poslednich letech nastal velky rozvoj v oblasti informacnich a komunikacnich technologii,
které vytvari tzv. kyberprostor. Tento kyberprostor prindsi velké moznosti a vyrazne ulehcuje
Zivot. Zaroven vSak S sebou prinasi velké mnozstvi nastrah a rizik. Diky temto vyspélym
technologiim Zijeme nejen skutecné Zivoty, ale i ty virtualni, skryté za prezdivkami a pribéhy.
Muizeme mit pratele z riiznych zemi bez ohledu na narodnost, vek ¢i etnickou prislusnost. Na
druhé strané takovéto anonymni prostredi predstavuje mozné nebezpeci a muze vést az k
vazne ujme. Technologie se mohou stat mocnou zbrani, ktera nas miize vazné ohrozovat.
Samy 0 sobé nejsou ani dobré, ani Spatné. Zalezi jen na lidech, k cemu je pouziji. Proto
musime byt na tato Cetna rizika pripraveni. Obzvlasteé deti, rodice a pedagogoveé.
Cilem mého prispévku je upozornit na nebezpeci spojend se zneuzivanim kyberprostoru
prevazné se sexualnim podtextem a predstavit nékteré instituce, které se danou problematikou
zabyvaji a nabizi pomoc.

KYBERPROSTOR VS. KYBERSIKANA

Kyberprostor je oznaceni pro virtualni svét vytvofeny modernimi technologickymi
prostiedky. Nejcastéji vyuzivané elektronické prostiedky jsou mobilni telefony, videoportaly,
e-maily, chaty, instant messaging, blogy, webové stranky, socialni sité a jiné internetové
sluzby. Jednim z hlavnich projevii zneuzivani téchto prostredki je kybernetickd Sikana, tzv.
kybersikana. KyberSikana se stavd fenoménem dnesni doby. Témet kazdy tyden se v médiich
objevi nova kauza a zdvaznost projevu kyberSikany nartsta. Malokteré socialné patologické
chovani se §ifi s takovou rychlosti a je tak variabilni, jako kyberSikana.

Aspekty, které napomahaji zneuZiti kyberprostoru:

Anonymita uto¢nika. Jeho anonymita je sice jen zdanliva, ale vzbuzuje v ném odvahu a
pocit, Ze je nepostizitelny. Pomoci specifickych znalosti a s vyuzitim potiebnych technologii
(napft. sledovanim IP adres, proxy serverli nebo paketil) 1ze totoZnost Gito¢nikil ve vétsiné
pripada odhalit. Kazdy ucastnik kyberprostoru po sob¢ zanechava mnozstvi ,,kyberotiski®,
datovych stop, které se daji vysledovat. Presto byva obecné velmi obtizné uto¢nika
vystopovat.

Lehce dostupné nastroje. Informacni a komunikacni technologie, pfedev§im mobilni
telefony a internet, jsou velmi rozsitené a lehce dostupné (cenové i mistn¢). Diky témto
nastrojim je velké mnozstvi vzajemné propojeno a nastroje vznikaji rychleji nez pravidla,
ICT umozituji snadny ptistup k obéti.

Riskantni chovani lidi ve virtudlnim svété. Ve virtualnim svété se nekteti lidé chovaji méné
opatrn¢, nez v realném sveté (jsou odvaznéjsi v komunikaci, probiraji citliva témata,
komunikuji ¢asto bez zabran apod.). Zatimco v redlném Zivoté jsme vychovavani pred
riznymi nastrahami k opatrnosti, informovanost o virtualnim nebezpeci je minimalni. Mezi
jednoznac¢né rizikové chovani patii sdileni osobnich daji, fotografii a videozdznami. Dalsi
velkou chybou je, Ze uzivatelé neCtou smluvni podminky sluzeb, které pouzivaji, a ¢asto ani
netusi, co v§echno spréavci sluzby umoznili.

Velké mnozstvi divaki a sekundarnich Gto¢nika. Pouzivani ICT je pro mnohé nezbytnou
soucasti zivota. Potiebujeme je témét denné. Utoénik nemusi obét’ napadat opakovang, staéi,
kdyz citlivé zpravy nebo nahravky publikuje na internetu a o jejich Sifeni se pak postaraji
ostatni. Tito lidé pak sehravaji jednak roli divakd, ale také sekundarnich ttoc¢nika, protoze
umyslné ¢i neimysIné rozesilaji materialy dal. Tim se podileji na zvySovani intenzity ttoku
na obét’.


http://slovnik-cizich-slov.abz.cz/web.php/slovo/virtualni
http://slovnik-cizich-slov.abz.cz/web.php/slovo/moderni
http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/wiki/Blog

Nedostateéna prevence. Nastroje ICT vznikaji rychleji nez obecné znama pravidla obdobna
tém, jimiz se fidime v béZném, nevirtudlnim Zivoté. Obecné¢ plati, ze déti se s novymi
technologiemi seznamuji rychleji nez dospéli, tedy jejich rodice a ucitelé, Tato situace ztéZuje
dospélym pozici v oblasti vychovy a prevence bezpe¢ného pouzivani Kyberprostoru.

Na zneuzivani kyberprostoru se také podili nizka informovanost o rizicich ve spole¢nosti a
absence koncepce prevence.

Posun spolecenskych hranic. Spolecenské hranice se vyrazné posunuly k vétsi lhostejnosti,
otevienosti v sexualité, toleranci k nasili a agresi. V této atmosféie je samoziejm¢ velmi
obtizné stanovit etické normy kyberprostoru a vyzadovat jejich dodrzovani.

SPECIFICKE PROJEVY KYBERUTOKU

e Cyberbullying (kybersikana)

Timto terminem je oznacovan druh Sikany, ktery zneuziva elektronické prostfedky

k poskozeni obéti. Vzdy se jedna o psychickou tjmu. Mezi jeji nejobvyklejsi projevy patii

zasilani obtézujicich, urdzejicich ¢i ito¢nych emailti a Sms, vytvareni stranek a blogt

ponizujicich jednotlivce ¢i skupinu, poptipad€ miize kyberSikana slouzit k posilovani
klasickych forem Sikany, nejcastéji prostfednictvim nahrani scény na mobilni telefon a jejiho
nasledného rozeslani znamym doty¢ného, popiipadé vystaveni na internetu.

* Flaming (provokovani)

Jedna se o online Utoky pomoci elektronickych zprav s urdzlivym a vulgarnim obsahem, které

maji za ukol obét’ provokovat a vtahnout ji do podobného zpisobu komunikace.

= Harassment (obtéZovani)

Takto je oznacené opakované odesilani sprostych, drzych a urazlivych zprav, opakované

prozvanéni nebo volani.

Prikklad: Zakyné oznamila fediteli, Ze spoluzak Sikanuje jiného studenta. BEhem cesty ze

Skoly domil ji pfislo velké mnozstvi vyhruznych zprav z nezndmého telefonniho ¢&isla.

= Denigration (poniZovani a pomlouvani)

Jedna se o rozesilani pomluv nebo vymysli o obéti v ramci socidlnich siti, blogl, nebo jinych

webovych stranek. Cilem utocnika je poskodit reputaci obéti a narusit jeji vztahy s pratel..

Cim dél tim vic toto chovani postihuje dospé&lé osoby.

= Impersonation (kradez identity)

Je to oznaceni pro zneuziti cizi identity ke kyberSikané nebo K jinému rizikovému chovani

(napf. zcizeni elektronického ctu).

Riizné typy utokut na cizi ucet nebo jeho zneuziti

1. Manipulace s profily (zvetejnovani nepravdivych/pomlouvacnych informaci o majiteli...).

2. Mazani kontaktl a zprav.

3. Rozesilani zprav s nevhodnym obsahem jménem majitele Gétu (napt. urazky, zameérné
chybné vypracované ukoly, zpravy s xenofobnim nebo rasistickym obsahem, détskou
pornografii atd.).

4. Zneuziti osobnich tidajli a kontaktnich udaji k uc¢tu — nejcastéji se jedna o prihlasovani do
ruznych sluzeb a aplikaci (seznamky nebo pornoseznamky), objednévani zbozi pomoci e-
shopti, zneuZiti uctu k pachani trestné ¢innosti.

» Fishing (rybafeni)

Je to jedna z metod kradeze identity. V tomto piipadé se jedna o ziskavani citlivych dat od

uzivateld, kterd jsou nasledné zvetfejnéna bez uzivatelova védomi. Viz e-maily vypadajici

diivéryhodné napt. od neznamych bank vyzadujici si citlivé tdaje od uzivatele. S touto
¢innosti uzce souvisi pharming, kdy se jedna o podvodné stranky, které si zadaji vase osobni
informace pro registraci. Tudiz je tfeba doporucit vSem, kteti se chtéji na podobnych
strankach registrovat, aby byli velmi opatrni.


http://cs.wikipedia.org/wiki/%C5%A0ikana
http://cs.wikipedia.org/wiki/SMS

= Quting (odhalovani)

Jedna se o online zvetejiiovani cizich tajemstvi, intimnich nebo ztrapiujicich informaci nebo
obrazkl. Mize se jednat napf. o situaci, kdy chlapec nato¢i svym mobilnim telefonem
kamarada pfi prevliékani. Zaznam pak pieposle ostatnim kamaradiim a béhem chvile zdznam
obleti celou Skolu.

= Trickery (podvadéni)

Podvadéni nékoho ve snaze zjistit jeho tajemstvi nebo informace, které by ho mohly ztrapnit,
a ty pak nasledné sdilet online.

Ptiklad: Divka poslala své spoluzacce zpravu, ve které predstirala, Ze chce byt jeji
kamaradkou. Vyptavala se ji na spoustu véci. Ta odpovidala i1 na skute¢né osobni otazky.
Divka pak jejich vzajemnou komunikaci pteposlala dal$im lidem se svym vlastnim
komentaiem, kde spoluzacku oznacila za ,,ubozacku*.

= Exclusion (vylouceni)

Oznaceni pro zamérné a hrubé vylouceni néjaké osoby z online skupiny.

Muze se jednat napf. o situaci, kdy se divka snazi zapadnout do div¢i party ve Skole. Nasledné
je vyloucena vidkyni party a v§echny divky z party si zablokuji online kontakt s ni.

= Cyberstalking (pronasledovani, kyberneticky lov)

Takto je oznaCovéano opakované intenzivni obtéZovani a ponizovani spojené s vyhrozovanim
nebo zastraSovanim.

Ptiklad: Je mozno uvést situaci, kdy se divka rozejde s chlapcem. Ten ji posild mnoho
zlostnych, vyhruznych a prosebnych zprav. Rozsifuje o ni a jejich ptatelich nechutné
vymysly. Zvefejnuje jeji sexudlné vyzyvavé fotografie v sexudlné€ orientovanych diskuznich
skupinéch spolu s jeji emailovou adresou a telefonnim cislem.

* Vydirani

Utoénik vyuziva kybersikanu k vydirani obéti, ¢imz se snazi dosahnout svych zaméra.

= Kybergrooming

V tomto ptipad¢ jde o chovani uzivatelti v kyberprostoru, které ma v ditéti vyvolat faleSnou
diivéru a pfipravit ho na schiizku, jejimz cilem je zneuzit dité.

e Ztrapiiovani pomoci faleSnych profili.

Jedna se o situaci, kdy se ato¢nik vydava za nékoho jiného, rozesild jeho jménem nevhodné
zpravy a jiné materidly ve snaze dostat ho do problémi nebo ho ohrozit ¢i poskodit jeho
povést a vztahy.

= Happy slapping (fackovani pro zabavu)

V tomto piipad€ hovoiime o nec¢ekaném fyzickém napadeni (n¢kdy 1 zndsilnéni) osoby
spojené s nahravanim na mobilni telefon nebo kameru. Ziskané video je poté publikovano na
internetu.

Jako ptiklad miizeme uvést situaci, kdy se skupina chlapcit domluvi a fyzicky napadnou
jiného spoluzaka nebo bezdomovce. Jeden z nich celou situaci nataci na mobilni telefon a
nasledné ji zvetejni na internetu.

= Hoax

Jde o faleSnou zpravu, kterou Gtoc¢nik zvetejni na sitich, blogu apod. Nebo se miize jednat o
poplasnou zpravu, ktera ma Sifit paniku (upozornéni na neexistujici viry, zapichnuté injekce v
tramvaji apod.).

= Sexting

Vyuzivani informacnich technologii k rozesilani zprav se sexudlnim podmétem. Jednd se i o
rozesilani lechtivych fotografii. Po rozchodu se muze stat, ze tyto fotografie jedna strana
uveiejni. Sexting podporuje Sifeni mladistvé pornografie, a proto jej povazuji za jednu
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NEBEZPECIi KYBERGROOMINGU

Timto terminem je oznacovano zneuzivani modernich komunikac¢nich technologii

k psychické manipulaci s cilem ziskat divéru obéti, vylakat ji na osobni schiizku a zpravidla
sexudlné zneuzit.

Pratelstvi online

Kybergroomingu vyrazné¢ nahrava snaha obéti ziskat na internetu ptratele. Mnoho mladych
lidi, at’ uz zletilych ¢i nezletilych, hleda pratelstvi v online prostiedi. Je to pro né skvéla
piedstava a Casto 1 vyzva. Online ptatelstvi ma mnoho vyhod. Na online ptatele se nemusi
cekat, clovek nemusi nikam chodit, staci se pfipojit k internetu, vstoupit do chatovaci
mistnosti a piidat se k ostatnim. Velmi Casto se stava, ze mladi lidé podlehnou iluzi, ze potkali
toho pravého kamarada, pfitele.Ve skutecnosti se jedna o dospélého ¢loveka se sexualnimi
umysly, ktery vyuziva uméle vytvoreného pocitu téchto mladych lidi Ze jsou milovani a ze je
ma nékdo rad k tomu, aby je vylakal na schiizku.

Utoénici jsou tedy &asto pedofilové. Zpravidla se chovaji velmi podobné. Nejprve si itoénik
vytvorii faleSnou identitu, a to pievazné dvojim zptisobem: jednu tzv. statickou identitu,
prostfednictvim které oslovuje vybrané obéti (napiiklad uzivatelsky profil na facebooku),
nebo si svou identitu upravuje podle toho, s kym komunikuje, to je vytvoii tzv. dynamickou
identitu. Pfevazné vystupuje pod nékolika prezdivkami/nicky/avatary. Uelové si upravuje
osobni udaje, zaliby, zajmy, ptipadné i pohlavi tak, aby oslovil vybranou obét’ co
nejefektivngji. Casto komunikuje s vice ob&tmi soucasné a musi si pamatovat, co komu sdélil.
Této situace se d& vyuzit k prevenci a ochrang. V ptipad¢, ze si obét’ vS§imne rozport ve
virtudlni komunikaci (napf. uzivatel opakované uvede riizny vék, jméno ¢i jiné udaje), mize
se jednat o signaly toho, ze komunikuje s kybergroomerem.

Nasledné se uto¢nik snazi v ditéti vzbudit ditvéru, po urc¢itém Case se snazi o uplaceni
riznymi darky a dité po Case svoli k setkani. V pribéhu online konverzaci mtize uto¢nik
pozadovat po obétech, aby si sundaly obleceni, navadét je k ucasti na sexualni ¢innosti,
provozovat sexudlni aktivity V jejich pfitomnosti nebo je nutit ke sledovani sexuéalniho aktu.
Neni viibec jednoduché tyto lidi odhalit a vypatrat. Groomer s obéti ¢asto komunikuje pies
internet i nékolik mésict. Nékdy staci, aby dostatecné dlouho ptisobil na svou obét’ a
zahrnoval ji svou pozornosti tak, az si na ném vytvoii té¢zko odbouratelnou emocionalni
zavislost. Pfevazné déti s nizkym sebevédomim, které nemaji dostatek pratel, trpi absenci
vztaht a sdilenim intimity, jsou pro né&j snadnou kofisti

V piipadé, Ze se mu nedaii obét’ presvédcit ke schlizce, zane pouZivat natlak ve formé
vyhroZzovani zvetejnénim choulostivych fotografii a videi. V tomto ptipad¢ jiz mluvime o
kyberSikané.

Typické chovani kybergroomera

¢ Je neobycejné trpélivy.

e Komunikuje se svou obéti i nékolik mésicl, n€kdy i ptes rok, nez se odhodla zjednat si

schiizku ve skute¢ném svéte.

Tvafi se neobycCejné piatelsky.

Vyrazné se zajima o rozvijeni vzajemného vztahu s obéti.

Ma zajem vztah udrzet z vétsi ¢asti, pokud ne cely, v tajnosti.

Bude hovofit 0 milujicim vztahu. Casto se bude v konverzaci bavit o vyznamu skute¢né

lasky.

e Bude hovofit o tom, Ze tento vztah bude pokracovat, jakmile se v redlném svété s obéti
potka.

e Do konverzace vklada i témata sexudlni povahy.



o Casto zada o fotografie.

e Vyzaduje cybersex s pouzitim web kamery apod.

Etapy manipulace ditéte

Ptiprava kontaktu - fale$na identita.

Kontakt s obéti, navazani a prohlubovani vztahu .

Snaha ziskat co nejvice osobnich informaci o obéti (fishing).

Vébeni a uplaceni obéti (luring).

Snizovani zabran déti a mladeze zavadénim sexualniho obsahu do konverzace.

Snahy o izolaci obéti od okoli.

Ptiprava na osobni schtizku.

Osobni schiizka.

. Utok na obét.

Desatero obrany
1. Premyslejte zda ,,online pratelstvi“ neni az moc perfektni na to, aby to mohla byt

pravda.

2. Ukladeijte si kopie vasSich rozhovort, abyste mohli rozpoznat jakékoli nesrovnalosti

napi. zménu svého véku nebo dalsich udaju.

Zvazte, pro¢ chce udrzet vztah v tajnosti, pro¢ se vas pta na osobni a intimni udaje.

4. Sami si vytycte své osobni hranice s ohledem na rozhovory o sexu a véifte svym
rozhodnutim. Nebojte se odmitnout kybersex.

5. Nenechte se oklamat sliby naplitujiciho, milujiciho vztahu. VétSinou tytéz véci
zaroven slibuji nékolika dal$im mladym lidem.

6. Neposkytujte své osobni informace lidem, které jste zrovna potkali v online prostiedi,
na chatu, pfi uzivani ICQ, skype apod.

7. Online pratelstvi jsou nejlepsi, kdyZ zlstanou online, a je naprosto v pofadku
odmitnout osobni setkani tvari v tvar.
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8. Pokud se rozhodnete pro osobni setkani, feknéte to rodicim nebo aspoil kamaradim.
9. Schuizku si domlouvejte na vetejnych prostranstvich, nesedejte do auta, nechod’te do
soukromého bytu.
10. Do profilu na chat si dej nic nefikajici fotku, neuvadéj vek, budete tak nezajimavi a
Kryti.
SEXTING

Pomérné novy fenomén, ktery je spojen s vyuzivanim informacnich a komunikacénich
technologii mladistvymi a détmi, je tzv. sexting (Cesky sextovani). Je jednim z
nejrozsitenéjsich jevl v komunikaci mladych lidi. Termin sexting oznacuje rizikové odesilani
sexualné ladénych zprav, fotografii ¢i videozaznami, jehoz cilem je nejcastéji navazani
partnerského vztahu mezi odesilatelem a piijemcem nebo jeho zpestieni. Lid¢é vlastné Siti své
vlastni materidly, aniz si uvédomuji rizika, kterym mohou byt vystaveni.

Sexting podporuje Sifeni pornografie mladistvych a déti, které je celosvétoveé zakazano.
Prestoze stale pfibyva piipadi, které upozoriiuji na nebezpeci této aktivity, zda se, Ze to porad
nestaci.

Odbornici uvadéji, Ze nejvetsimi Sifiteli détské pornografie jsou sami dospivajici déti. Ve
velké veétsing si to ale ani neuvédomuyji. V posledni dobé se pofizovani intimnich a
vyzyvavych fotografii stdva soucasti virtulni intimity mladych lidi. Divky ve snaze zapusobit
na oblibeného chlapce nevahaji posilat erotické a choulostivé fotky ¢i video. Naklonnost neni
vétSinou opétovana a chlapec intimni materialy posle dal svym kamaradim. Teenagefi
nevahaji sdilet obscénni komentare se svymi vrstevniky na webu, foti se nazi ¢i ve spodnim
pradle . Fotografie nasledné davaji k dispozici na internetu. Odbornici v Cesku vypozorovali



novy trend. Mladistvi se na internetu sami nabizeji. Zvetejnuji tu svoje intimni fotografie
nebo se dobrovoln¢ ukazuji polonazi v choulostivych situacich na webovych kamerach.
,DIive bylo vic atoc¢nikill, dnes je situace opacnd. Je vic déti, co se nabizeji, ja fikam, Ze jsou
nejvetSim vyrobecem a distributorem pornografie, byt’ to neudé€laji imysIné. My to mame
odzkouseno, ziskat pornografii od déti trva 5 minut, sehnat dit¢ na erotickou schiizku trva 3
minuty, potvrdil manaZer pro internetovou bezpe¢nost Seznam.cz Martin Kozisek.*

* Online na: http://www.ceskatelevize.cz/ct24/domaci/215677-odbornici-varuji-teenageri-
jsou-nejvetsimi-siriteli-detske-pornografie/ Cit. 26. 8. 2013

K takovému chovani mimo jiné¢ mladé lidi inspiruje dnesni svét reklamy a hudebnich klipi,
kde se k ziskani pozornosti vyuziva drazdivé predvadéni zenského téla. Cim odvazngjsi, tim
lepsi, a hranice se stale posouvaji.
Byt provokativni je dnes zkratka in. Je tieba Si to pfiznat a podle toho s mladymi jednat.
Nejde o moralizovani, ale o upozornéni na realny stav. Jakmile se jednou intimni material
objevi na internetu, velice obtizné€ se z n¢j odstranuje.
Vyzkum, zaméfeny na rizikové chovani ve virtudlnich prostfedich (zejména na internetu),
ktery realizoval v pribéhu lofiského roku vyzkumny tym Centra PRVoK PdF a projektu E-
Bezpeci, se mimo jiné zaméfil také na fenomén sexting.
Z odpovédi vyplynulo, ze 10,44 % ceskych déti alespon jednou odeslalo nékomu dal§imu
sexualné ladénou fotografii nebo videozaznam. 9,15 % déti mé takové vyobrazeni zvefejnéno
volné na internetu.
Vysledky Setieni ,,Internet a ¢eské déti ve véku od 9 do 16 let,,

e 29 % navstivilo pornografickou stanku

e 42 % se na internetu seznamilo s cizim ¢lovékem

e 13 % z nich se s nim nasledné& seslo osobné
http://www.e-bezpeci.cz/index.php/temata/sexting/237-ceske-deti-0-sextingu71
Neopatrni byvaji ale i rodi¢e. LehkomysIné umist'uji na internet fotografie svych nahych déti
z dovolenych, rodinnych oslav apod. Neuvédomuji si, Ze snimky miize nékdo zneuzit i za
deset, dvacet let, kdy jejich potomek bude dospély.

Jak se branit?
Obrana je velmi obtizna. Na prvnim misté je prevence, hlavné rodi¢e by se méli zajimat, co
jejich dité na internetu déla, promluvit si S nim a poucit ho 0 nebezpeci, ktera mu hrozi.
Dal$im opatienim je dostate¢na softwarova ochrana pocitace pied Gtoky hackerd. Pokud
dojde k zneuziti intimniho materialu, je nutné jej co nejdiive zablokovat/smazat. Vice na
online: http://www.e-bezpeci.cz/index.php/rodice-ucitele-zaci/546-prvnipomoc
Dalsi doporuceni:

e Neposilat nikomu, koho nezname, svou fotografii zvlast’ ne intimni.
Udrzovat hesla k e-mailu i jinam v tajnosti, nesdélovat je ani blizkému kamaradovi.
Neodpovidat na neslu$né, hrubé nebo vulgarni maily a vzkazy.
Informovat rodice, nebo jinou dospélou osobu, pokud se objevi vase nevhodné snimky
na internetu.

KDE HLEDAT POMOC

Linka bezpec¢i ONLINE (Internet Helpline)

Je to asistencni sluzba ztizend Sdruzenim Linka bezpeci a je soucasti projektu mezinarodniho
projektu Safer Internet Plus. Jde o prvni obdobné specializovanou linku krizové intervence

v CR.
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Kontakty: www.pomoconline.cz e-mail: pomoc@linkabezpeci.cz, telefon: +420 116 111,
+420 800 155 155
Online na: http://www.pomoc-online.cz/teprve-se-rozhlizim/hledas-pomoc Cit. 26. 8. 2013

Projekt E-Bezpecdi

Projekt E-Bezpeci Pedagogické fakulty Univerzity Palackého v Olomouci se zabyva
problematikou nebezpecnych komunikacnich jevii spojenych s pouzivanim ICT
Kontakty: www.e-bezpeci.cz, www.napisnam.cz e-mail: info@e-bezpeci.cz
Online na: http://www.e-bezpeci.cz/index.php/kontakt Cit. 26. 8. 2013

Wewr

24

wevr

détem podporu ve formé psychologické a socialni pomoci v osvojovani si zasad bezpecné
prace, ziskavani informaci, chatovani, brouzdani a pomoci citit se na internetu bezpecné.
Safer Internet Hotline (internetova horka linka) bojuje proti ilegalnimu obsahu, umoziuje
obéantim Ceské republiky hlasit nelegalni obsah, pfedeviim détskou pornografii a dalsi formy
komer¢niho a sexudlniho zneuzivani déti a predavat ozndmeni piislusnym ¢innym organiim
Kontakty: www.saferinternet.cz

Online na: http://www.e-bezpeci.cz/index.php/kontakt Cit. 26. 8. 2013

Poradenska linka pro pedagogy

Tato linka je uréena primarné pedagogickym pracovnikiim v ramci celé Ceské republiky,
kterym je napomocna vyluéné pii feseni problémovych vychovnych situaci tykajicich se
Skolniho prostfedi. Telefonicka linka je zcela anonymni. Je k dispozici v pracovnich dnech od
8:00 do 16:00.

Kontakty: http://www.msmt.cz/ministerstvo/poradenska-linka-pro-pedagoqgy,

telefon: +420 841 220 220, +420 777 711 439

Online na: http://www.msmt.cz/ministerstvo/poradenska-linka-pro-pedagogy Cit. 26. 8. 2013

Uiad na ochranu osobnich udaji

Utad na ochranu osobnich udaji je nezavislym organem, ktery provadi dozor nad
dodrZzovanim zdkonem stanovenych povinnosti pfi zpracovani osobnich udaji, vede registr
povolenych zpracovani osobnich udaji, pfijima podnéty a stiznosti ob¢anti na poruseni
zakona a poskytuje konzultace v oblasti ochrany osobnich udaji.

Kontakty: www.uoou.cz, e-mail: posta@uoou.cz, telefon: +420 234 665 212

Poradenska linka pro pedagogy.

Online na: http://www.uoou.cz/uoou.aspx?menu=321 Cit. 26. 8. 2013

Nebud’ obét’

Obcanské sdruzeni Rizika internetu a komunikacénich technologii (alias Nebud’ obét’!) se
zaméiuje na preventivni osvétu zaki zakladnich Skol, pedagogi a rodi¢h v problematice
nebezpecného uzivani Internetu a komunikacnich technologii. Varuje pfed moznym zneuZitim
osobnich tdajli a seznamuje s novymi fenomény kyberprostoru, jakymi jsou naptiklad
sexting, grooming, phishing, happy slapping. Vénujeme se nataceni videoklipt, tvorbé
komixt a vzdélavacich programu, realizaci pfednasek a mezinarodné kooperacnich projektu.
Kontakty: http://www.nebudobet.cz, e-mail: nebudobet@email. cz,

telefon +420 774 242 507.

Online na: http://www.nebudobet.cz/?page=editorial Cit. 24. 8. 2013
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Policie CR

Kontakty: www.policie.cz , telefon +420 158

Online na: http://www.policie.cz/imapa.aspx Cit. 26. 8. 2013
Den bezpeé¢néjsiho internetu
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Projekt IN(ternet) Generation

Prvni uceleny projekt nabidne rodic¢tim, ucitelim i détem ndstroje pro zvySeni internetové
gramotnosti Spusténim webové stranky www.in-generation.cz zacina projekt IN(ternet)
Generation, ktery pfipravil a realizuje institut ELAI (European Leadership & Academic
Institute), www.elai.cz, ve spolupraci s eskym Googlem a pod zastitou Ministerstva Skolstvi,
mladeze a t¢lovychovy. Hlavnim cilem projektu je pfinést détem ve véku 9-15 let vzdélavani
v oblastech etického, efektivniho, pokrocilého a bezpecného uzivani internetu, ktery by mél
slouzit jako pilot pro $irsi uziti v zemich EU.*

* Online na: http://www.e-bezpeci.cz/index.php/component/content/article/693-prav-startuje-
projekt-internet-generation Cit. 26. 8. 2013
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Metodicky pokyn k prevenci a feSeni $ikanovani mezi zaky. MSMT. Online na:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani
Projekt Minimalizace $ikany. Online na: http://www.minimalizacesikany.cz/
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